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8com

Managed Security Service Provider (MSSP) - Standorte: Deutschland - gegr. 2004 - Uber 100 Mitarbeiter

Uber den Anbieter

8com GmbH & Co. KG ist ein inhabergefuhrter, unabhangiger Managed Security Service Provider mit Sitz in
Deutschland. Das Unternehmen bietet umfassende Cyber-Security-Dienstleistungen fur Unternehmen und
Behorden, darunter Security Operations Center (SOC), Penetrationstests, Incident Response und OT-Security. Mit
Uber 20 Jahren Erfahrung, tber 100 Mitarbeitern und Kunden in Gber 40 Landern konzentriert sich 8com auf den
Schutz von IT- und OT-Umgebungen sowie die Friherkennung von Risiken. Der SOC ist seit 2022 BSI
IT-Grundschutz zertifiziert.

Stammdaten
Griindungsjahr 2004
Mitarbeiter Uber 100
Anbieter-Typ Managed Security Service Provider (MSSP)
Weitere Lander Osterreich, Schweiz
Leistungen

Cybersecurity

Managed Security Services, Security Operations Center (SOC), Managed Detection & Response (MDR), Security
Information and Event Management (SIEM), Endpoint Security (EDR/XDR), Schwachstellenmanagement,
Penetrationstests, Red Teaming & Angriffssimulation, Incident Response, Threat Intelligence, OT- &
ICS-Sicherheit, Security Awareness, KRITIS-Beratung (8 8a BSIG), ISMS & ISO 27001

Eigenschaften
BETRIEB & SUPPORT

Cloud / SaaS ja
On-Premise moglich ja
Managed Service ja
24/7-Support ja
Deutschsprachiger Support ja

DATENSCHUTZ & HOSTING

Serverstandort Deutschland ja
Serverstandort EU ja
DSGVO-konform / EU-Standardvertrag ja
Auftragsverarbeitung (AVV) ja

ZERTIFIZIERUNGEN & QUALIFIZIERUNGEN
ISO 27001 k. A

BSI IT-Grundschutz ja



BSI C5-Testat k. A.
TISAX k. A
BSI APT-Response-Dienstleister (qualifiziert) k. A.
ISO 27017 (Cloud-Sicherheit) k. A
ISO 27018 (Cloud-Datenschutz) k. A
ISO 27701 (Datenschutz / PIMS) k. A.
ISO 9001 (Qualitatsmanagement) k. A
ISO 20000-1 (IT-Service-Management) k. A
ISO 22301 (Notfallmanagement / BCM) k. A.
SOC 2 (Type Il) k. A.
IDW PS 951 (Typ 2) k. A.
CISIS12 k. A.
VdS 10000 k. A.
KRITIS-Nachweis (8§ 8a BSIG) k. A.
Branchen

Offentliche Verwaltung / Behérden, Kommunen, Gesundheitswesen / Kliniken, Energie- & Wasserversorgung
(KRITIS), Finanzwesen / Banken / Versicherungen, Industrie & Fertigung, Verteidigung & 6ffentliche Sicherheit,
Handel & Logistik

Typische Use-Cases

e 24/7 Security Operations Center (SOC) fuer Behoerden und Unternehmen betreiben und ueberwachen

e Schwachstellen-Assessments durchfuehren und Penetrationstests fuer Kunden im Marktregister anbieten

o Extended Detection and Response (XDR) Dienste zentral katalogisieren und verwalten

o OT-Security Loesungen fuer Industrieanlagen und KRITIS-Einrichtungen im Register darstellen

e« SAP Security as a Service und SIEM as a Service Angebote registrieren

« Incident Response und Threat Exposure Management als zertifizierte Dienste eintragen

e Security Awareness und Phishing-Test Programme fuer verschiedene Branchen katalogisieren

e Branchenspezifische Sicherheitsloesungen fuer Energie, Pharma, Logistik und oeffentliche Verwaltung
eintragen

Haufige Fragen

Welche Art von Sicherheitsdienstleistungen bietet 8com an?

8com bietet ein breites Spektrum: Managed Security Services Uber ein zertifiziertes Security Operations Center
(SOC), Penetrationstests, Schwachstellenanalysen, OT-Security fur Industrieanlagen, Incident Response, Threat
Exposure Management und Security-Awareness-Schulungen.

Ist 8com fur 6ffentliche Auftraggeber und kritische Infrastrukturen geeignet?
Ja. 8com hat nachgewiesene Branchenexpertise bei KRITIS-Unternehmen, Energieversorgern und offentlichen
Behorden. Das SOC ist BSI IT-Grundschutz zertifiziert und arbitet nach hohen deutschen Compliance-Standards.

Wo sind die Serverstandorte und Datenverarbeitungszentren?
8com betreibt Infrastrukturen in Deutschland und der EU mit DSGVO-Konformitat und
Auftragsverarbeitungsvertragen (AVV).

Bietet 8com auch fur Mittelstand geeignete L6sungen?



Ja, mit gestuften SOC-Paketen (Core, Advanced, Infinity) und flexiblen Managed-Service-Modellen, die auch fir
kleinere und mittlere Unternehmen skalierbar sind.

Wie lange ist 8com bereits am Markt tatig?
8com wurde 2004 gegriindet und verfiigt Uber mehr als 20 Jahre Erfahrung in der Cybersecurity mit Gber 100
Mitarbeitern und internationaler Kundenprasenz in tber 40 Landern.

Hinweis & Verantwortlichkeit

Profilangaben teils automatisch aus 6ffentlichen Quellen zusammengestellt, ungepriift. Quellen: 8com.de, it-ausschreibung.de, it-business.de,
trustami.com, it-sicherheit.de. Anbieter kénnen das Profil beanspruchen/verifizieren und korrigieren oder auf Anfrage (info@it-lv.de) I6schen
lassen. Verifizierte Anbieter sind fur deren Inhalte zusténdig. Es erfolgt keine redaktionelle manuelle Prifung. Es gelten die
Teilnahmebedingungen Marktregister.



