BSI OH-SZA V1.1 - KRITIS - IT-SIG 2.0

Systeme zur Angriffserkennung

Alle 217 BSI-Anforderungen im Uberblick, kritische Einschétzung zur Orientierungshilfe und

Praxiserkenntnisse aus realen KRITIS-Vergabeprojekten.

129 6 Stufe 3




Seit Mai 2023

KRITIS-Betreiber miissen nach §8a Abs. 1a BSIG angemessene Systeme zur Angriffserkennung einsetzen und die Umsetzung

gegenlber dem BSI alle zwei Jahre nachweisen.

Das BSI prift dabei keine Produktlisten, sondern die tatsachliche Erkennungsfahigkeit der Organisation — dokumentiert anhand
der 217 Anforderungen der OH-SzA v1.1.

Mit NIS2 und dem KRITIS-Dachgesetz wird der Betreiberkreis erheblich ausgeweitet: Viele Unternehmen, die bisher nicht als
KRITIS galten, werden vergleichbare Anforderungen erflllen miissen

IT-SiG 2.0 seit 2021 SzA-Pflicht seit Mai 2023 NIS2 in Umsetzung

§8A ABS. 1A BSIG — GESETZESPFLICHT

KRITIS-Betreiber sind verpflichtet, Systeme zur Angriffserkennung einzusetzen und die Umsetzung gegeniiber dem BSI
alle zwei Jahre nachzuweisen. Erstmals priifbar seit 1. Mai 2023.

UMSETZUNGSGRADMODELL: 6 STUFEN (0-5)

Stufe 3 = gesetzliches Minimum: alle 129 MUSS-Anforderungen erfilllt.

Stufe 4 = nach erstem Prifzyklus verpflichtend: zusatzlich relevante SOLL-Anforderungen.
Stufe 5 = vollstandige Umsetzung inkl. aller KANN-Anforderungen.

AUSBLICK: NIS2 / KRITIS-DACHG
Erhebliche Ausweitung des Betreiberkreises auf weitere Sektoren und kleinere Unternehmen. Vergleichbare SzA-Melde- und
Nachweispflichten gelten kinftig fur deutlich mehr Organisationen — auch unterhalb der bisherigen KRITIS-Schwellenwerte.




Was ist ein

o A I

Werkzeuge Prozesse Spezialisten

Vergabe-Konsequenz: Das LV muss alle drei Dimensionen mit messbaren Kriterien abdecken. Wer nur Technologie ausschreibt, beschafft kein BSI-konformes SzA und riskiert ein negatives Priifergebnis.




in 6 Kategorien

Die BSI Orientierungshilfe OH-SzA v1.1 (November 2024) strukturiert alle Anforderungen in drei Verbindlichkeitsstufen. Das LV

muss darauf aufbauen:

MUSS: 129 SOLL: 82 KANN: 6

Stufe 3 (gesetzliches Minimum): alle 129 MUSS erfillt.
Stufe 4 (nach erstem Prifzyklus): zusatzlich relevante SOLL-Anforderungen.
Vergabe-Konsequenz: Ein LV, das nur Produkte benennt statt Anforderungen priifbar zu formulieren, schafft keine

Vertragsgrundlage fiir den BSI-Nachweis.

Ubergreifende Anforderungen

Planung der Protokollierung

Umsetzung der Protokollierung

Planung der Detektion

Umsetzung der Detektion

Reaktion

5 MUSS

26 MUSS - 24 SOLL

19 MUSS - 13 SOLL

24 MUSS - 18 SOLL

11 MUSS - 16 SOLL - 6 KANN

44 Anforderungen




Compliance-Stand nach Sektor

Transport & Verkehr —— 0 Wasser . 60%
Energie { _ 53% Finanz & Versicherung _ 46%
Gesundheit _ 41% Ernahrung _ 41%

Einordnung: Mehr als zwei Jahre nach der gesetzlichen Frist (1. Mai 2023) erfiillen in den meisten Sektoren 40 bis 74 Prozent der KRITIS-Betreiber die Mindestanforderungen nicht. Im Sektor Transport & Verkehr sind drei von vier Betreibern unterhalb Stufe 3. Stufe 3 ist

kein Best-Practice-Ziel, sondern gesetzliches Minimum.




Typische

Produkt statt Leistung ausschreiben OT/loT-Netz nicht im Scope

Kein Detektionsqualitats-SLA Deployment-Architektur unklar

Reaktion nicht ausgeschrieben Verantwortlichkeiten ungeklart




Wie wir

01 MUSTER-LEISTUNGSVERZEICHNIS 02 VERGABE-ARCHIV 03 | IT-AUSSCHREIBUNGSMANAGEMENT

Direkt einsetzbare LV-Vorlagen Reale Ausschreibungen durchsuchen Individuelle Vergabeberatung

it-leistungsverzeichnis.de/produkte it-leistungsverzeichnis.de/produkte/vergabe-archiv it-leistungsverzeichnis.de/leistungen



https://it-leistungsverzeichnis.de/produkte
https://it-leistungsverzeichnis.de/produkte/vergabe-archiv
https://it-leistungsverzeichnis.de/leistungen/ausschreibungsmanagement-it-vergabe

SzA-Ausschreibung

BSI-konforme Leistungsverzeichnisse, reale Vergabeunterlagen und

projektbegleitende Beratung fiir KRITIS-Betreiber und 6ffentliche Auftraggeber.

MUSTER-LVS VERGABE-ARCHIV BERATUNG ANFRAGEN
it-leistungsverzeichnis.de/produkte Iprodukte/vergabe-archiv lleistungen/ausschreibungsmanagement-it-vergabe




