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Muster-LV: Network Detection & Response
Wer ein Leistungsverzeichnis für NDR von Grund auf erstellt, riskiert, netzwerkbasierte
Erkennungsanforderungen und OT/ICS-spezifische Protokolle zu übersehen. Unser Muster-LV löst genau
dieses Problem: Statt bei null anzufangen, erhalten öffentliche Auftraggeber ein erprobtes Best-Practice-
Dokument, direkt aus realen Vergabeprojekten abgeleitet. BSI IT-Grundschutz-orientiert, GWB/VgV/UVgO-
konform und sofort editierbar.

€549
zzgl. 7 % MwSt.

5
Werktage Lieferung

2026
Aktueller Stand

Was das Muster-LV abdeckt

1. Netzwerk-Sensorik 2. Analyse & Erkennung

3. Response & Integration 4. Nachweise & Konditionen

So läuft es ab

Schritt 1

Muster-LV auswählen
Passendes Produkt wählen & bestellen

Schritt 2

Anpassung & Download
LV wird in 5 Werktagen nach Zahlung
geliefert

Schritt 3

Finalisieren & Ausschreiben
Excel-Datei direkt in Ausschreibung
einsetzen

01
Vergabekonform
GWB, VgV, UVgO und BSI IT-Grundschutz. Für
öffentliche Ausschreibungen entwickelt.

02
Normenkonform
BSI IT-Grundschutz, MITRE ATT&CK. Alle
Anforderungen auf aktuellem Rechts- und
Technikstand.

03
Sofort einsetzbar
Excel (.xlsx). Vollständig editierbar. Lieferung in 5
Werktagen nach Zahlung.

Direkt einsetzbar:
Muster-LV ansehen →
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Passives Monitoring via TAP- und SPAN-Ports

Deep Packet Inspection für alle gängigen Protokolle

Unterstützung OT/ICS-Protokolle (Modbus, DNP3)

Bandbreiten-Skalierbarkeit und Hochverfügbarkeit

Dezentrale Sensor-Architektur für Mehrstellen

Verhaltensbasierte Anomalieerkennung (ML)

Erkennung lateraler Bewegungen (MITRE ATT&CK)

Encrypted Traffic Analysis ohne Entschlüsselung

Baselining normalen Netzwerkverhaltens

Threat Intelligence Feed-Integration

Aktive Netzwerk-Isolierung betroffener Segmente

Automatisiertes Blocking über Firewall-APIs

SIEM- und SOAR-Integration (CEF/Syslog)

Forensische Paketerfassung bei Incidents

Echtzeit-Dashboard und Alerting

Herstellerzertifikate und Produktnachweise

Referenznachweise aus dem öffentlichen Sektor

Deployment-Konzept und Inbetriebnahmeleistung

Wartungsvertrag und Patchmanagement

Gewährleistungs- und Supportbedingungen
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