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Muster-LV: Penetrationstest
Wer Penetrationstests ohne erprobtes Leistungsverzeichnis ausschreibt, riskiert lückenhafte Prüfscopes und nicht verwertbare Berichte. Unser Muster-LV liefert

öffentlichen Auftraggebern einen vollständigen, BSI-orientierten Anforderungsrahmen, aus realen Vergabeprojekten abgeleitet, GWB/VgV/UVgO-konform und sofort

editierbar.

Das Muster-LV gliedert sich in vier Leistungsabschnitte: von Prüfzielen und Scope-Definition über Methodik und Qualifikationen bis hin zu technischer Prüftiefe und verwertbarer

Befund-Dokumentation.

1. PRÜFZIELE & SCOPE

› Definition von Prüfobjekten (IP-Ranges, Domains, APIs)

› Black-, Grey- und White-Box-Szenarien

› Externe und interne Netzwerkinfrastruktur

› Web- und Mobilapplikationen (OWASP-Scope)

› Social-Engineering-Tests auf Anfrage

2. PRÜFMETHODIK & QUALIFIKATION

› OWASP Testing Guide, BSI Pentest-Standard

› Nachweis OSCP, CEH oder gleichwertig

› Dokumentiertes Vorgehen nach PTES/OSSTMM

› Geheimhaltungsvereinbarung (NDA) vor Projektstart

› Abstimmung Rules of Engagement und Notfallkontakt

3. TECHNISCHE PRÜFTIEFE & TESTARTEN

› Vulnerability Scanning und manuelles Exploiting

› Privilege Escalation und Lateral Movement

› Active Directory Angriffsvektoren (Kerberoasting etc.)

› CVSS-basierte Schwachstellenbewertung

› Re-Test nach Mаßnahmenumsetzung im Preis inklusive

4. BEFUND-DOKUMENTATION & BERICHT

› Management Summary und technischer Detailbericht

› CVSS-Score je Befund mit Proof-of-Concept

› Priorisierte Maßnahmenempfehlungen

› Nachweise für ISO 27001 und BSI IT-Grundschutz

› Gegenzeichnung durch zertifizierten Senior-Tester

01
Vergabekonform

GWB, VgV, UVgO und BSI IT-Grundschutz. Für

öffentliche Ausschreibungen entwickelt.

02
Normenkonform

BSI Pentest-Standard, OWASP Testing Guide, ISO

27001. Alle Anforderungen aktuell.

03
Sofort einsetzbar

Excel (.xlsx). Vollständig editierbar. Lieferung in 5

Werktagen nach Zahlung.

Ihr Ansprechpartner
Fragen zum Produkt · Lieferung in 5 Werktagen nach Zahlung

info@it-lv.de

06124
6059217

Jetzt kaufen →

it-leistungsverzeichnisse.de/produkte/muster-leistungsverzeichnisse/penetrationstest Preise zzgl. gesetzl. MwSt. · Nutzungsrecht für eigene Organisation · vollständig editierbar

€649
zzgl.

7 % MwSt.

5
Werktage
Lieferung

2026
Aktueller

Stand

SCHRITT 1

Muster-LV auswählen

Passendes Produkt wählen & bestellen

→
SCHRITT 2

Anpassung & Download

LV wird in 5 Werktagen nach Zahlung geliefert

→
SCHRITT 3

Finalisieren & Ausschreiben

Excel-Datei direkt in Ausschreibung einsetzen
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