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Muster-LV: PAM : Privileged Access
Management
Privilegierte Konten sind das häufigste Einfallstor bei Cyberangriffen. Wer PAM ohne erprobtes
Leistungsverzeichnis ausschreibt, riskiert lückenhafte Credential-Vault- und Session-
Anforderungen. Unser Muster-LV liefert den vollständigen, BSI ORP.4- und ISO 27001-
orientierten Anforderungsrahmen, NIS2-konform und sofort editierbar.

€849
zzgl. 7 % MwSt.

5
Werktage Lieferung

2026
Aktueller Stand

Was das Muster-LV abdeckt

1. Credential Vault & Passwortverwaltung 2. Just-in-Time-Zugriff & Least Privilege

3. Session-Recording & Remote-Zugriff 4. Monitoring, Audit-Logging & SIEM

So läuft es ab

Schritt 1

Muster-LV auswählen
Passendes Produkt wählen & bestellen

Schritt 2

Anpassung & Download
LV wird in 5 Werktagen nach Zahlung
geliefert

Schritt 3

Finalisieren & Ausschreiben
Excel-Datei direkt in Ausschreibung
einsetzen

01
Vergabekonform
GWB, VgV, UVgO und BSI IT-Grundschutz. Für
öffentliche Ausschreibungen entwickelt.

02
Normenkonform
BSI ORP.4, ISO 27001, NIS2. Alle Anforderungen
auf aktuellem Rechts- und Technikstand.

03
Sofort einsetzbar
Excel (.xlsx). Vollständig editierbar. Lieferung in 5
Werktagen nach Zahlung.

Direkt einsetzbar:
Muster-LV ansehen →
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Zentraler verschlüsselter Credential Vault (AES-256)

Automatische Passwortrotation nach Nutzung

Check-in/Check-out-Workflow für privilegierte Konten

Unterstützung Service-, Admin- und SSH-Konten

HSM-Integration für Schlüsselverwaltung

Zeitlich begrenzter Zugriff mit Genehmigungsworkflow

Least-Privilege-Enforcement und Zero-Standing-Privileges

Multi-Person-Authorisation für kritische Systeme

Active Directory Bridging und Unix/Linux PAM

API-Zugriff für DevOps und CI/CD-Pipelines

Vollständige Session-Aufzeichnung (Video/Keystroke)

RDP, SSH und Web-Sitzungen über sicheren Proxy

Echtzeit-Monitoring und Abbruch bei Anomalien

Tamper-proof Archivierung der Aufzeichnungen

Durchsuchbare Transcripts für forensische Analysen

Zentrales Audit-Log aller privilegierten Aktivitäten

SIEM-Integration via Syslog und REST-API

Anomalieerkennung und verhaltensbasierte Alerts

Compliance-Reporting für ISO 27001, NIS2, BSI

Regelmäßige Rezertifizierung privilegierter Konten
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